Zarzadzenie nr 7/2019
Dyrektora Domu Pomocy Spotecznej ,,SENIOR” im. Jana Kaczmarka w Czeladzi

z dnia 20 maja 2019 r.

w sprawie ,,Polityki bezpieczenstwa informacji” oraz ,Instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych” w Domu Pomocy Spotecznej
»SENIOR” im. Jana Kaczmarka w Czeladzi

Na podstawie art. 24 ust.1 Rozporzadzenia Parlamentu Europejskiego i Rady QUE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE Ogdlne Rozporzadzenie
0 Ochronie Danych (Dz.Urz. UE. L Nr 119, str. 1 z p6zn. zm.), oraz § 10 Regulaminu Organizacyjnego
Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi przyjetego Zarzgdzeniem nr 270/2018
Burmistrza Miasta Czeladz z dnia 13 wrzesnia 2018 r.

zarzagdzam co nastepuje:

§ 1. Wprowadzam w Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi ,Polityke
bezpieczenstwa informacji” stanowigca zatgcznik nr 1 do niniejszego zarzadzenia oraz ,Instrukcje zarzadza-
nia systemem informatycznym stuzgcym do przetwarzania danych osobowych” stanowigcg zatgcznik nr 2 do
niniejszego zarzgdzenia.

§ 2. Zobowigzuje sie wszystkich pracownikéw przetwarzajgcych w jakikolwiek sposdb dane osobowe
do stosowania zasad okreslonych w ,Polityce bezpieczenstwa informacji” oraz ,Instrukcji zarzgdzania syste-
mem informatycznym stuzgcym do przetwarzania danych osobowych” .

§ 3. Traci moc zarzgdzenie nr 12/2016 r. z dnia 10 listopada 2016 r. w sprawie ,Polityki bezpieczen -
stwa przetwarzania danych osobowych” oraz ‘Instrukcji zarzgdzania systemem informatycznym” w Domu
Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

DYREKTOR
Domu Pomocy Spotecznej
~SENIOR”
im. Jana Kaczmarka

mgr Dominik Hodurek



Zatgcznik nr 1

do Zarzadzenia nr 7 /2019
Dyrektora Domu Pomocy
Spotecznej, SENIOR”

im. Jana Kaczmarka w Czeladzi
z dnia 20 maja 2019 r.

Polityka Bezpieczenstwa Informacji w Domu Pomocy Spotecznej
»SENIOR” im. Jana Kaczmarka w Czeladzi

Podstawa prawna:

1.Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)

2.Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (ij. Dz. U. z 2018 r. poz. 1000
z p6z.zm.).

3.Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych, jakimi powinny
odpowiadaé urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych z dnia
29 kwietnia 2004 r. (Dz.U. Nr 100, poz. 1024)

§ 1. Celem Polityki Bezpieczenstwa danych osobowych, zwanej dalej Politykg Bezpieczenstwa,
jest uzyskanie optymalnego i zgodnego z wymogami obowigzujgcych aktéw prawnych w zakresie
ochrony danych osobowych, sposobu przetwarzania w Domu Pomocy Spotecznej ,SENIOR” im. Jana
Kaczmarka w Czeladzi.

§ 2. Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:

1) jednostka — Dom Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi;

2) dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegodlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bgdz kilka szczegdlnych
czynnikow okreslajgcych fizyczna, fizjologicznag, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosé osoby fizycznej;

3) przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowa-
nie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszcze-
nie;

4) administrator - Dyrektor Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czela-
dzi;

5) administrator systemu — osoba upowazniona do zarzgdzania systemem informatycznym,

6) system informatyczny — system przetwarzania danych w Domu Pomocy Spotecznej ,SE-
NIOR” im. Jana Kaczmarka w Czeladzi wraz z zasobami ludzkimi, technicznymi oraz finansowymi,
ktory dostarcza i rozprowadza informacije;

7) zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie stosowanych
Srodkéw administracyjnych, technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieupraw-
nionym dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich utrata.

§ 3.1. Utrzymanie bezpieczenstwa przetwarzanych przez Jednostke informacji rozumiane jest
jako zapewnienie ich poufnosci, integralnosci, rozliczalnosci i dostepnosci na odpowiednim poziomie.
Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z zasobem stanowigcym przedmiot niniejszej
Polityki.

2. Dane osobowe muszg by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane doty-
Czg;

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposadb niezgodny z tymi celami;
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3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg prze-
twarzane;

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsagdne dziatania, aby
dane osobowe, ktére sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty niezwtocznie usu-
niete lub sprostowane;

5) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane;

6) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organiza-
cyjnych

§ 4.1. W systemie informacyjnym Jednostki przetwarzane sg informacje stuzace do wykonywania
zadan niezbednych dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepi-
sOw prawa.

2. Polityke Bezpieczenstwa stosuje sie do:

1) danych osobowych mieszkancéw domu przetwarzanych w formie papierowej oraz w systemie
informatycznym,

2) wszystkich informacji dotyczacych danych pracownikéw Jednostki, w tym danych osobowych
personelu i tresci zawieranych umow o prace,

3) wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutaciji,

4) informacji dotyczacych zabezpieczenia danych osobowych,

5) rejestru osob dopuszczonych do przetwarzania danych osobowych,

6) innych dokumentdéw zawierajgcych dane osobowe.

3. Zakresy okreslone przez dokumenty Polityki Bezpieczenstwa majg zastosowanie do catego
systemu informacyjnego Jednostki w szczegdélnosci do:

1) wszystkich istniejgcych, wdrazanych obecnie lub w przyszitosci systemow informatycznych
oraz papierowych, w ktérych przetwarzane sg informacje podlegajgce ochronie,

2) wszystkich lokalizacji — pomieszczen, w ktérych sg lub bedg przetwarzane informacje podlega-
jace ochronie,

3) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantow, stazystéw i in-
nych oséb majgcych dostep do informacji podlegajgcych ochronie.

4. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa zobowigzani sg
wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci, stazysci oraz inne osoby majgce do-
step do informaciji podlegajacych ochronie.

§ 5.1. Wszystkie osoby, ktdrych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do da-
nych osobowych, przed przystgpieniem do pracy, podlegajg przeszkoleniu w zakresie obowigzujgcych
przepisow prawa dotyczgcych ochrony danych osobowych oraz obowigzujacych w Jednostce zasad
ochrony danych osobowych.

2. Zakres czynnosci dla osoby dopuszczonej do przetwarzania danych osobowych powinien
okresla¢ zakres odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu odpowiednim
do zadan tej osoby realizowanych przy przetwarzaniu tych danych.

3. Udostepnianie danych osobowych podmiotom upowaznionym do ich otrzymania, na podstawie
przepiséw prawa, mogg by¢ udostepnione jezeli w sposéb wiarygodny uzasadnig potrzebe posiadania
tych danych, a ich udostepnienie nie naruszy praw i wolnosci oséb, ktérych dane dotycza.

4. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny byé zamykane na czas
nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajgcy do-
step do nich osoéb trzecich.

§ 6. Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, ktéry powinien zawieraé
informacje umozliwiajgce wyszukanie w zbiorze zgdanych danych osobowych oraz wskazywaé zakres
i przeznaczenie.

§ 7.1. Za bezpieczenstwo danych osobowych Jednostki, odpowiadajg:
1) Administrator;
2) Inspektor Ochrony Danych Osobowych.

§ 8.1. Inspektor Ochrony Danych Osobowych:



1) sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktérych dane sg przetwa-
rzane oraz kontrolg przebywajgcych w nich oséb,

2) identyfikuje i analizuje zagrozenia oraz ryzyko, na ktoére narazone moze by¢ przetwarzanie da-
nych osobowych w systemach informatycznych Jednostki,

3) sprawuje nadzoér nad bezpieczenstwem danych zawartych w komputerach przenosnych, w
ktoérych przetwarzane sg dane osobowe,

4) sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentéw zawierajgcych dane oso-
bowe,

5) sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w syste-
mie informatycznym przetwarzajgcym dane oraz kontrolg dostepu do danych,

6) powiadamia administratora systemu o koniecznosci zmianie/nadaniu uprawnien dostepu uzyt-
kownika do systemu,

7) prowadzi ewidencje oséb zaangazowanych w przetwarzanie danych osobowych,

8) prowadzi rejestr zbiorow danych osobowych Jednostki (przetwarzanych metodg tradycyjng lub
w systemach informatycznych).

§ 9.1. Administrator zobowigzany jest do przestrzegania wszystkich przepiséw ustawy o ochronie
danych, w szczegdlnosci poprzez:

1) okreslanie indywidualnych obowigzkéw i odpowiedzialnosci oséb zatrudnionych przy przetwa-
rzaniu danych osobowych, wynikajgcych z ustawy o ochronie danych osobowych,

2) okreslenie pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane
sg dane osobowe z uzyciem stacjonarnego sprzetu komputerowego,

3) zapoznawanie oséb zatrudnionych przy przetwarzaniu danych osobowych z przepisami obo-
wigzujgcymi w tym zakresie,

4) wdrazanie i nadzorowanie przestrzegania Polityki bezpieczenstwa informacii,

5) stwarzanie warunkéw organizacyjnych i technicznych umozliwiajgcych spetnienie wymogéw
wynikajgcych z obowigzywania ustawy o ochronie danych osobowych,

6) odpowiedzialno$¢ za poprawnos¢ merytoryczng danych gromadzonych w systemach informa-
cyjnych,

7) okreslanie, ktére osoby i na jakich prawach majg dostep do danych informacji.

§ 10.1. Administrator Systemu Informatycznego odpowiedzialny jest za:

1) biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz da-
nych,

2) optymalizacje wydajnosci systemu informatycznego, baz danych,

3) instalacje i konfiguracije sprzetu sieciowego i serwerowego,

4) instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania bazoda-
nowego,

5) konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz bazodanowym
zabezpieczajgcym dane chronione przed nieupowaznionym dostepem,

6) wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie za-
piséw dotyczgcych ochrony danych osobowych,

7) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

8) zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobéw umozliwiajg-
cych ich przetwarzanie,

9) przeciwdziatanie probom naruszenia bezpieczenstwa informaciji,

10) przyznawanie na wniosek Administratora Danych, za zgodg Administratora Bezpieczenstwa
Informacji $cisle okreslonych praw dostepu do informacji w danym systemie,

11) wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur bezpieczen-
stwa i standardéw zabezpieczen,

12) zarzadzanie licencjami, procedurami ich dotyczgacymi,

13) prowadzenie profilaktyki antywirusowe;.

2. Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem bezpieczen-
stwa przez Administratora Bezpieczenstwa Informaciji.

§ 11.1. Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach zamyka-
nych na klucz przez wyznaczone do tego celu osoby.

2. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny byé zamykane na czas
nieobecnosci w nich osdb zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajgcy do-
step do nich oséb trzecich.



3. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy niszczy¢ w
stopniu uniemozliwiajgcym ich odczytanie.

4. Urzadzenia, dyski lub inne informatyczne nos$niki danych, przeznaczone do naprawy, pozba-
wia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby upowaznionej
przez administratora danych.

§ 12.1. W jednostce rozréznia sie nastepujace kategorie Srodkéw zabezpieczen danych osobo-
wych:
Zabezpieczenia fizyczne:
pomieszczenia zamykane na klucz,
szafy pancerne z zamkami,
Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowe;j:

a) przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

b) przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.

3) Zabezpieczenia organizacyjne:

a) osobg odpowiedzialng za bezpieczenstwo danych jest Administrator oraz Inspektor Ochrony
Danych Osobowych,

b) ASI na biezaco kontroluje prace systemu informatycznego z nalezytg starannoscig, zgodnie
z aktualnie obowigzujgcg w tym zakresie wiedzg i z obowigzujgcymi procedurami.

~ — — ~—
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§ 13.1. Ustala sie nastepujgcg organizacje pracy przy przetwarzaniu danych osobowych i zasady
przetwarzania:

1) w trakcie przetwarzania danych osobowych, pracownik jest osobiscie odpowiedzialny za bez-
pieczenstwo powierzonych mu danych,

2) przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych,
pracownik winien sprawdzi¢, czy posiadane przez niego dane byly nalezycie zabezpieczone, oraz czy
zabezpieczenia te nie byty naruszone,

3) w trakcie przetwarzania danych osobowych, pracownik winien dbac¢ o nalezyte ich zabezpie-
czenie przed mozliwoscig wgladu, bgdz zmiany przez osoby do tego celu nieupowaznione,

4) po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢ dane osobo-
we przed mozliwoscig dostepu do nich oséb nieupowaznionych.

§ 14.1. Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie zabezpie-
czenia zbioru danych osobowych zebranych i przetwarzanych w innej formie,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb dzia-
tania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac na naruszenie za-
bezpieczen tych danych.

§ 15. Kazdy pracownik jednostki, ktory stwierdzi lub podejrzewa naruszenie ochrony danych oso-
bowych w systemie informatycznym, lub przetwarzanych w inny sposob, zobowigzany jest do nie-
zwlocznego poinformowania o tym administratora tego systemu informatycznego lub w przypadku
jego nieobecnosci Inspektora Ochrony Danych Osobowych.

§ 16.1. Dane osobowe zostajg ujawnione, gdy stajg sie znane w catosci lub czesci pozwalajgcej
na okreslenie osobom nieuprawnionym tozsamosci osoby, ktérej dane dotycza.

2. W stosunku do danych, ktdre zostaty zagubione, pozostawione bez nadzoru poza obszarem
bezpieczenstwa nalezy przeprowadzi¢ postepowanie wyjasniajgce, czy dane osobowe nalezy uznaé
za ujawnione.

§ 17.1. Gdy Administrator stwierdzi lub uzyska informacje wskazujgcg na naruszenie ochrony tej
bazy danych zobowigzany jest do niezwtocznego:

1) zapisania wszelkich informacji i okolicznos$ci zwigzanych z danym zdarzeniem, a w szczegol-
nosci doktadnego czasu uzyskania informacji o naruszeniu ochrony danych osobowych lub samodziel-
nym wykryciu tego faktu,

2) jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania wszystkich dokumen-
tow i raportow, ktére mogg pomdc w ustaleniu wszelkich okolicznosci zdarzenia, opatrzenia ich datg i
podpisania,

3) przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do okreslenia skali
zniszczen, metody dostepu osoby niepowotanej do danych itp.,



4) podjecia odpowiednich krokéw w celu powstrzymania lub ograniczenia dostepu osoby niepo-
wotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem sladéw naruszenia ochrony da-
nych, w tym m.in.:

a) szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia lub wykluczenia
faktu naruszenia ochrony danych osobowych,

b) przywrécenia normalnego dziatania systemu, przy czym, jezeli nastgpito uszkodzenie bazy da-
nych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkéw ostroznosci maja-
cych na celu uniknigecie ponownego uzyskania dostepu przez osobe nieupowazniong, tg samg droga,

2. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwioki - w
miare mozliwo$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je Preze-
sowi Urzedu Ochrony Danych Osobowych.

3. Po przywrdceniu normalnego stanu bazy danych osobowych nalezy przeprowadzi¢ szczegoto-
wag analize w celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego
naruszenia, oraz przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzehn w przyszto-
sci. Jezeli przyczyng zdarzenia byt btad uzytkownika systemu informatycznego, nalezy przeprowadzic¢
szkolenie wszystkich oséb biorgcych udziat w przetwarzaniu danych.

4. Jezeli przyczyng zdarzenia byta infekcja wirusem nalezy ustali¢ zrédto jego pochodzenia i wy-
kona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajgce powtoérzenie sie podobnego zda-
rzenia w przysztosci.

5. Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika systemu nalezy wyciagngé
konsekwencje.

§ 18.1. Kazda jednostka realizujgca na rzecz DPS umowe, musi zosta¢ zobowigzana do zacho-
wania poufnosci informacji uzyskanych w trakcie realizacji poprzez odpowiednie zapisy umowy. Wzor
umowy powierzenia przetwarzania danych osobowych stanowi zatacznik nr 1.

Dodatkowo, kazdy z pracownikéw/podwykonawcéw strony umowy realizujgcy czynnosci w ramach tej
umowy, musi zosta¢ zobowigzany do imiennego oswiadczenia o zachowaniu poufnosci. Wzér oswiad-
czenia okresla zalgcznik nr 2.

2. Kazda osoba dopuszczona do przetwarzania danych osobowych musi otrzymac¢ pisemne upo-
waznienie od ADO do przetwarzania tych danych. Wzdér upowaznienia do przetwarzania danych oso-
bowych stanowi zatgcznik nr 3.

3. Osoby przebywajace w obszarach przetwarzania danych osobowych w zwigzku z wykonywa-
niem czynno$ci w ramach umowy zawartej z DPS, a nie dopuszczone do przetwarzania danych oso-
bowych sg zobowigzane jedynie do imiennego oswiadczenia o zachowaniu poufnosci, o ktérym mowa
w punkcie 1.

4. Do przetwarzania danych osobowych mogg zosta¢ dopuszczone tylko i wytgcznie osoby, ktore
otrzymaty pisemne upowaznienie od ADO lub uprawnionej przez niego osoby (I0OD).

5. Za nadawanie upowaznien odpowiedzialny jest ADO lub osoby pisemnie do tego upowaznione
(I0D). Upowaznienie do przetwarzania danych osobowych, jest nadawane przed przystgpieniem oso-
by do przetwarzania danych oraz po zapoznaniu sie przez nig z przepisami w zakresie ochrony da-
nych osobowych. Upowaznienie jest nadawane w zakresie i na czas zgodny z powierzonymi obowigz-
kami. Osoba upowazniona przyjmuje i potwierdza zobowigzanie do poufnosci, sktadajgc czytelny pod-
pis pod trescig oswiadczenia na otrzymanym upowaznieniu. Oryginaly upowaznien przechowywane
sg w komoérce DPS odpowiedzialnej za ich przygotowanie, a kopia zostaje przekazana osobie upo-
waznionej.

6. Za zmiane upowaznien odpowiedzialny jest ADO. Upowaznienie jest zmieniane niezwtocznie
po zmianie zakresu obowigzkéw osoby upowaznionej, w zakresie zgodnym ze zmiang, ktéra nastgpi-
ta. Zmiana upowaznienia dokonywana poprzez wystgpienie z wnioskiem bezposredniego przetozone-
go pracownika lub kierownika jego komérki organizacyjnej, o odwofanie aktualnego upowaznienia do
przetwarzania danych osobowych.

7. Za odwotanie upowaznieh odpowiedzialny jest ADO. Upowaznienie jest odwotywanie nie-
zwlocznie po ustgpieniu wspétpracy z osobg upowazniong lub zmiang jej obowigzkdéw, w zakresie ta-
kim, ze dalsze przetwarzanie danych nie bedzie miato miejsca.

8. Rejestr upowaznierh ma na celu kontrole nad tym kto i kiedy otrzymat upowaznienie do prze-
twarzania danych osobowych, czy to upowaznienie jest wazne oraz czy jego zakres jest aktualny. Re-
jestr prowadzony jest w formie papierowej i odzwierciedla aktualny stan.

9. Kazde nadanie lub odwotanie upowaznienia jest odnotowywane w rejestrze upowaznieh przez
wyznaczonego pracownika komérki DPS odpowiedzialnej za jego prowadzenie. Strukture danych reje-
stru upowaznien stanowi zatgcznik nr 4. W rejestrze odnotowuje sie informacje o imieniu i nazwisku,



osoby ktoérej nadanie lub odwotanie upowaznienia dotyczy, stanowisku, dacie nadania upowaznienia i
jego ustania, zakresie upowaznienia oraz nadanych identyfikatorach do systemu informatycznego.

§ 19.1. Zgoda osoby, ktérej dane dotyczg jest zawsze potrzebna, jezeli nie istnieje zadna inna
przestanka legalnosci przetwarzania okreslona w art. 6 RODO.

2. Wz6r zgody na przetwarzanie danych osobowych stanowi zatgcznik nr 5.

3. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, o ile przepisy szcze-
golne nie stanowig inaczej, DPS - ADO jest zobowigzany poinformowac¢ te osobe o:

1) swojej tozsamosci i danych kontaktowych oraz, gdy ma to zastosowanie wskaza¢ tozsamos¢ i
dane kontaktowe swojego przedstawiciela;

2) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

4) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f RODO - prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzecia;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg;

6) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej;

7) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

8) informacje o prawie do zgdania od administratora dostepu do danych osobowych dotyczgcych
osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

9) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a RODO) -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$é z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

10) informacje o prawie wniesienia skargi do organu nadzorczego;

11) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktoérej dane dotyczg, jest zobowigzana do ich podania i
jakie sg ewentualne konsekwencje niepodania danych;

4. Wz6r klauzuli informacyjnej dla osoby od ktérej zbierane sg dane, stanowi zatgcznik nr 6.

5. W przypadku zbierania danych osobowych nie od osoby, ktérej dane dotycza, o ile przepisy
szczegdblne nie stanowig inaczej DPS-ADO jest zobowigzany poinformowac te osobe, bezposrednio
po utrwaleniu zebranych danych wskazujac:

1) swoja tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc¢ i dane kontak-
towe swojego przedstawiciela;

2) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

3) cele przetwarzania, do ktérych majg postuzyé dane osobowe, oraz podstawe prawng przetwa-
rzania;

4) kategorie odnosnych danych osobowych;

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg;

6) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych odbiorcy w
panstwie trzecim lub organizacji miedzynarodowe;j,

7) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

8) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) RODO - prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzecig;

9) informacje o prawie do zgdania od administratora dostepu do danych osobowych dotyczgcych
osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

10) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a RODO) -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

11) informacje o prawie wniesienia skargi do organu nadzorczego;

12) zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzg one ze
zrodet publicznie dostepnych;

6. Wzor klauzuli informacyjnej, dla osoby, ktorej dane pozyskano z innego zrédta, niz ona sama,
stanowi zalgcznik nr 7.



§ 20.1. Ochrona wizerunku mieszkancow - ochrona danych biometrycznych — zdje¢, fotografii,
przystuguje na podstawie RODO oraz ustawy o prawie autorskim i prawach pokrewnych. Rozpo-
wszechnianie wizerunku osoby wymaga jej zgody oraz podania sposobu jego rozpowszechniania.

§ 21.1. Wykaz budynkdéw, pomieszczen lub czesci pomieszczen stanowigcych obszar przetwa-
rzania danych osobowych stanowi zatacznik nr 8.
2. Analiza ryzyka i zagrozen w DPS stanowi zatacznik nr 9.






Zatgcznik nr 1

do Polityki Bezpieczenstwa Informacji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Umowa powierzenia przetwarzania danych osobowych

zawartaw dniu  ........... r. w Czeladzi w zwigzku z trwajgcg umowa nr ........ zdnia......... r. pomiedzy:

Miasto CzeladZz - Dom Pomocy Spotecznej ,SENIOR” im Jana Kaczmarka z siedzibg w Czeladzi przy ul.
Szpitalnej 5A, reprezentowany przez:

Dyrektora — ... — zwanym w dalszej czesci umowy ,,Administratorem”
oraz

...................................................... , zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajagcym”

Preambuta

W zwigzku z realizacjg umowy nr .............. z dn. ... r. zawartej pomiedzy Administratorem
a Podmiotem przetwarzajacym, ktdérej przedmiotem jest sprawowanie biezgcego nadzoru z zakresu
............ (zwana dalej "Umowa gtéwng") strony niniejszej umowy majac w szczegoélnosci na uwadze
ochrone praw i wolnosci osob fizycznych w zakresie prawa do ochrony danych osobowych,
uwzgledniajac postanowienia Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) postanawiaja, co nastepuje:

§1
Powierzenie przetwarzania danych osobowych

1. W trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) — zwanego w dalszej czesci ,RODO” - Administrator powierza Podmiotowi
przetwarzajgcemu dane osobowe do przetwarzania w celu realizacji postanowien okreslonych w umowie
gtébwnej, na zasadach okreslonych w niniejszej umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaC powierzone mu dane osobowe zgodnie z
niniejszg umowa, RODO oraz innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig
prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi RODO.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane zwykte

wytgcznie w celu realizacji umowy gtéwne;j.

§3
Obowiazki podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

2. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaly powierzone dane w celu realizacji niniejszej
umowy.

4. Podmiot przetwarzajacy zobowigzuje sie przekaza¢ Administratorowi imienny wykaz o0s6b



upowaznionych, ktoére bedg przetwarza¢ dane osobowe zgodnie z postanowieniami niniejszej umowy,
wg wzoru okreslonego w zatgczniku do umowy.

5. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, o ktérej mowa w art. 28
ust. 3 pkt b RODO przetwarzanych danych przez osoby, ktdére upowaznia do przetwarzania danych
osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

6. Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem, zaleznie
od decyzji Administratora: trwale usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie, chyba Zze prawo Unii Europejskiej lub prawo jej panstwa
cztonkowskiego nakazujg temu podmiotowi przechowywanie danych osobowych. W przypadku, gdy na
Podmiocie przetwarzajgcym cigzy obowigzek przechowywania danych osobowych niezwitocznie po
zakonczeniu obowigzywania umowy sktada on Administratorowi stosowne oswiadczenie w tym zakresie
ze wskazaniem podstawy prawnej tego obowigzku. Jesli Administrator w trakcie trwania umowy nie
przedstawi na pismie swojej decyzji co do usuniecia lub zwrotu danych przyjmuje sie, iz oczekuje on ich
usuniecia.

7. W przypadku, gdy zgodnie z ust. 6, podmiot przetwarzajgcy usuwa dane przechowywane
na elektronicznych nosnikach danych, zarébwno w ramach systemoéw informatycznych jak i na nosnikach
zamontowanych w urzadzeniach elektronicznych usuniecie to dokonywane jest w sposéb, ktory nie
pozwala na odzyskanie danych przy wykorzystaniu aktualnie dostepnych srodkéw technicznych.

8. W przypadku, gdy w trakcie realizacji Swiadczenia opisanego w umowie gtdwnej zachodzi
konieczno$¢ przeniesienia urzadzen elektronicznych posiadajgcych nosniki zawierajgce dane
osobowe poza obszar budynkéw zarzgdzanych przez Administratora podmiot przetwarzajgcy demontuje
te nosniki i protokolarnie przekazuje Administratorowi. W przypadku, gdy demontaz nosnika jest
niemozliwy lub wigzatby sie ze zbytnig ingerencjg w strukture urzgdzenia Podmiot przetwarzajgcy
zapewnia ochrone zawartych na nich danych osobowych zgodnie z postanowieniami niniejszej umowy
i powszechnie obowigzujgcych przepiséw prawa.

9. Na okolicznos¢ opisanych w ust. 61 7:

a) usuniecia danych — Podmiot przetwarzajgcy niezwiocznie sklada Administratorowi stosowne
odwiadczenie o usunieciu danych,

b) zwrocie danych — Podmiot przetwarzajgcy i Administrator niezwilocznie sporzgdzajg stosowny
protokét o zwrocie danych.

10. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywaé sie z obowigzku odpowiadania na Zzgdania osoby, ktérej dane dotyczg w zakresie
wykonywania jej praw okreslonych w rozdziale 1l RODO oraz wywigzywania sie z obowigzkéw
okreslonych w art. 32-36 RODO.

11. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je Administratorowi danych, jednakze nie p6zniej niz w ciggu 12 godzin od jego stwierdzenia.

12. Zgtoszenie, o ktérym mowa w ust. 11 musi zosta¢ przekazane do .............. w siedzibie
Administratora w formie pisemnej, zawierajgcej co najmniej:

a) opis charakteru naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywaé
kategorie i przyblizong liczbe osob, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie,

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

c) opis srodkoéw zastosowanych lub proponowanych przez Podmiot przetwarzajgcy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw,

d) zawiera¢ imie i nazwisko oraz dane kontaktowe pracownika Podmiotu przetwarzajgcego, od ktérego
mozna uzyskac wiecej informaciji,

e) w przypadku niedochowania terminu, o ktérym mowa w ust. 11, okreslenie jego przyczyny.

§4
Prawo kontroli

1. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy srodki zastosowane przez
Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spetniajg
postanowienia umowy.

2. Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajgcego i z
minimum 3 dniowym jego uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybieh stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

4. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.



§5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajgcy moze powierzy¢é dane osobowe objete niniejsza umowag do dalszego
przetwarzania innemu podmiotowi jedynie w celu wykonania umowy gtéwnej po uzyskaniu uprzedniej
pisemnej zgody Administratora.

2. Przekazanie powierzonych danych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastgpi¢ jedynie na pisemne polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii Europejskiej lub prawo jej panstwa czionkowskiego, ktéremu podlega
Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy
informuje pisemnie Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania
takiej informacji z uwagi na wazny interes publiczny.

3. Na inny podmiot, o ktérym mowa w ust. 1 natozone zastajg obowigzki jakie zostaty natozone na
Podmiot przetwarzajgcy w niniejszej umowie.

4. Podmiot przetwarzajagcy ponosi peing odpowiedzialnos¢ wobec Administratora za niewywigzanie sie
ze spoczywajgcych na innym podmiocie, o ktbrym mowa w ust. 1, obowigzkéw ochrony danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegodlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwlocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczagcym przetwarzania
przez Podmiot przetwarzajgcy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do Podmiotu
przetwarzajgcego, a takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w
szczegolnosci prowadzonych przez inspektoréw upowaznionych przez organ nadzorczy, o ktérym mowa
w art. 51 RODO. Niniejszy ustep dotyczy wytgcznie danych osobowych powierzonych przez
Administratora.

§7
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora i od wspotpracujgcych z
nim oséb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie
ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych, o ktérych mowa w ust. 1, nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa.

§8
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia zawarcia do zakonczenia obowigzywania umowy gtéwne;.

2. Naruszenie zasad przetwarzania danych wynikajgcych z umowy stanowi podstawe do rozwigzania
umowy gtéwnej ze skutkiem natychmiastowym z przyczyn, za ktére odpowiedzialno$¢ ponosi Podmiot
przetwarzajgcy.

§9



Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwdéch jednobrzmigcych egzemplarzach dla kazdej ze stron.
2. W sprawach nieuregulowanych niniejszg umowg zastosowanie bedg miaty przepisy RODO oraz
innych przepiséw prawa powszechnie obowigzujgcego.

3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sgd wtasciwy dla
Administratora.

Administrator Podmiot przetwarzajacy



Zatgcznik nr 1
do umowy powierzenia
przetwarzania danych osobowych

Imienny wykaz os6b upowaznionych

Zgodnie z §3 ust. 4 umowy powierzenia przetwarzania danych osobowych zawartej w dn....... r. w zwigzku
z trwajgcg umowa nr ........ zdn......... r. odwiadczam, ze osobami upowaznionymi, ktére bedg przetwarzac
dane osobowe zgodnie z postanowieniami umowy s3:

r
v

Imie i Nazwisko Stanowisko

OO N[O ||| WIN|—=

-
o

(podpis osoby reprezentujacej Podmiot przetwarzajgcy)



Zatgcznik nr 2

do Polityki Bezpieczenstwa Informacji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Oswiadczenie o zachowaniu poufnosci informacji

uzyskanych w zwigzku z realizacja umowy

Ja NIZEJ POAPISANY ...t e :

bedac pracownikiem Wykonawcy / Podwykonawcg / pracownikiem podwykonawcy* zobowigzuje
sie do nieograniczonego w czasie zachowania w tajemnicy wszelkich informacji uzyskanych
W ZWIGZKU Z realiZacCjg UMOWY .....eiieiiiie ettt e ettt e e e e e aas
niezaleznie od formy przekazania tych informacji oraz ich zrodla, a w szczegolnosci informac;ji
dotyczacych spraw prowadzonych przez DPS ‘SENIOR” im. Jana Kaczmarka w Czeladzi, a takze
informac;ji technologicznych, technicznych, organizacyjnych i innych informac;ji, ktérych ujawnienie
mogtoby spowodowa¢ szkode dla prawnie chronionych interesow DPS ‘SENIOR” im. Jana

Kaczmarka w Czeladzi.

/podpis/



Zatagcznik nr 3

do Polityki Bezpieczenstwa Informaciji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Upowaznienie do przetwarzania danych osobowych

Administrator danych osobowych: ... — Dyrektor Domu Pomocy Spotecznej
»SENIOR” im. Jana Kaczmarka w Czeladzi dnia ................ r. nadaje upowaznienie dla Pana/Pani :

StANOWISKO SHUZDOWE: ittt i i i i i rie i seasrassaassnsansaasransansanntansansssnsansnnnrnnsnn

Upowazniony otrzymuje dostep do ponizszych zasoboéw danych osobowych w celu ich
przetwarzania: (w formie tradycyjnej/w systemie informatycznym)

W zakresie: bez ograniczen/podgladu danych/wprowadzania danych/ zmieniania danych
Upowaznienie nadaje sie do ustania stosunku pracy. Wszelakie poprzednie upowaznienia do
przetwarzania danych osobowych z dniem wprowadzenia niniejszego wygasajg. Jednoczesnie
biezgce upowaznienie zostaje zawieszone w przypadku dtugiej nieobecnosci / urlopu. Po uptywie w/w
okresu nieobecnosci / urlopu upowazniony(a) wykonujac obowigzki wynikajace z upowaznienia
otrzymuje ponowne upowaznienie niniejszym dokumentem.

Na podstawie niniejszego upowaznienia

OSWIADCZENIE UPOWAZNIONEGO

Ja nizej podpisany/a, oswiadczam, ze zostalem/am zaznajomiony/a z przepisami dotyczgacymi
ochrony danych osobowych, w tym z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO)
oraz ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2018 r. poz. 1000).
Ponadto zapoznatem/am sie z zasadami dotyczacymi ochrony danych osobowych obowigzujgcych
w Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi w tym m.in. zapisanymi
w Polityce bezpieczenstwa informacji oraz w Instrukcji zarzadzania systemem informatycznym
i zobowigzuje sie do ich przestrzegania.

Jednoczes$nie oswiadczam ze :

1. Zobowigzuje sie do zachowanie w tajemnicy danych osobowych, do ktérych mam lub bede miat/a
dostep w zwigzku z wykonywaniem zadah stuzbowych i obowigzkéw pracowniczych, zaréwno
w trakcie wigzgcego mnie stosunku pracy, jak i po ustaniu zatrudnienia.

2. Zapewnie ochrone danym przetwarzanym, a w szczegolnosci zabezpiecze je przed dostepem
0os6b nieupowaznionych, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacjg lub
zniszczeniem.

3. Natychmiast zgtosze stwierdzenie proby lub faktu naruszenia zasad ochrony danych osobowych
lub bezpieczenstwa systemy informatycznego, w ktérym przetwarzane sg dane osobowe.

4. Przyjmuje do wigzgcej wiadomosci, iz postgepowanie razaco sprzeczne z wyzej wskazanymi
obowigzkami i przepisami prawa, moze by¢ uznane za ciezkie naruszenie obowigzkéw
pracowniczych.

Podpisy:

Administrator danych osobowych Osoba upowazniona



Zatgcznik nr 4

do Polityki Bezpieczenstwa Informacji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Rejestr os6b upowaznionych do przetwarzania danych osobowych w DPS ,,SENIOR”

Lp.

Imie i nazwisko

Stanowisko
stuzbowe

Data nadania
upowaznienia

Data ustania
upowaznienia

Wykaz zbioréw danych

wynikajacych z upowaznienia

Identyfikator

(Jezeli dane sq przetwarzane w
systemie informatycznym)

Data i podpis Administratora Danych Osobowych







Zatgcznik nr 5

do Polityki Bezpieczenstwa Informacji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Imie i nazwisko

Klauzula wyrazenia zgody na przetwarzanie danych osobowych przez osobe, ktérej dane

dotycza:

1. Wyrazam zgode/nie wyrazam zgody* na przetwarzanie przez Dom Pomocy Spotecznej
»SENIOR” im. Jana Kaczmarka w Czeladzi z siedzibg w Czeladzi przy ul. Szpitalnej 5A, nr tel.
sekretariat: 32/265-94-00, email: senior@seniorczeladz.com moich danych osobowych w celu
i na czas niezbedny do realizacji zadan Domu Pomocy Spotecznej wynikajgcych z przepiséw
ustawy z dnia 12 marca 2004 r. o pomocy spotecznej oraz wydane na jej podstawie przepisy
wykonawcze (w tym rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 23 sierpnia
2012 r. w sprawie domoéw pomocy spotecznej), ustawy z dnia 13 pazdziernika 1998 r. o
systemie ubezpieczen spotecznych oraz wydane na jej podstawie przepisy wykonawcze,
Statutu oraz Regulaminu Organizacyjnego oraz innych przepisow prawa, ktore regulujg
dziatanie DPS. Dane beda przechowywane przez okres wymagany przez przepisy.

odpis

2. Wyrazam zgode/nie wyrazam zgody* npa grzetwarzanie oraz wykorzystanie przez Dom
Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi z siedzibg w Czeladzi przy ul.
Szpitalnej 5A, mojego wizerunku, utrwalonego na fotografiach lub filmach wykorzystywanych
w celach promocyjnych, archiwizacyjnych oraz digitalizacyjnych. Méj wizerunek moze zostaé
w szczegolnosci wykorzystany na stronie internetowej, profilach zarzadzanych przez Dom
Pomocy Spotecznej ,SENIOR” oraz mediach. Zgoda udzielona jest na okres dziatalnosci
Administratora.

podpis
3. Wpyrazam zgode/nie wyrazam zgody* na przetwarzanie przez Dom Pomocy Spofecznej
+~SENIOR” im. Jana Kaczmarka w Czeladzi z siedzibg w Czeladzi przy ul. Szpitalnej 5A, nr
tel. sekretariat: 32/265-94-00, email: senior@seniorczeladz.com moich danych osobowych
wskazanych ponizej w celu kontaktowania sie Administratora przez okres trwania stosunku
pracy ze skutkiem na koniec roku, w formie kontaktu:
1) telefonicznego: pod nr telefonu:

podpis

Wyrazenie woli zgodne jest z postanowieniami Rozporzadzenia Parlamentu Europejskiego i Rady
UE 2016/679 2z dnia 27 kwietnia 2016 r. w sprawie ochrony os6éb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych.

Potwierdzam otrzymanie zatgcznika informacyjnego zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego
rozporzgdzenia o ochronie danych osobowych UE 2016/679 z dnia 27 kwietnia 2016 r. od
Administratora Danych Osobowych Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka, z
siedzibg przy ul. Szpitalnej 5A, 41-250 Czeladz, z ktérym sie zapoznatem i przyjgtem do wiadomosci.

podpis* - niepotrzebne skresli¢


mailto:senior@seniorczeladz.com
mailto:senior@seniorczeladz.com

Zalacznik nr 1

Zatacznik informacyjny w zwigzku z wyrazeniem zgody

W zwigzku z wyrazeniem przez Pana/Panig zgody na przetwarzanie danych osobowych, spetniajgc
prawny obowigzek zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych
osobowych UE 2016/679 z dnia 27 kwietnia 2016 r. informuje, ze:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Administratorem Danych Osobowych jest Dom Pomocy Spofecznej ,SENIOR” im. Jana
Kaczmarka z siedzibg w Czeladzi przy ul. Szpitalnej 5A reprezentowanym przez Dyrektora —
Dominika Hodurek,

Inspektorem Ochrony Danych Osobowych w Domu Pomocy Spotecznej ,SENIOR” im. Jana
Kaczmarka z siedzibg w Czeladzi przy ul. Szpitalnej 5A jest Agnieszka Wiejak, e-mail: wie-
jak.agnieszka098@gmail.com

Celem przetwarzania danych osobowych jest zatrudnienie i wykonanie wobec pracownikéw
czynnosci z zakresu prawa pracy, prowadzenia polityki kadrowo-ptacowej oraz kontaktowa-
nia sie w sprawach pracowniczych na podstawie art. 6 ust. 1 pkt. a oraz b;

Podstawg prawng przetwarzania danych jest:

a) Wypetnienie obowigzku wynikajgcego z przepiséw prawa — art. 6 ust. 1 lit. ¢ RODO,
ustawa z dnia 26.06.1974 r. — Kodeks pracy ( tekst jedn. Dz.U. z 2018 poz. 917 z pdzn.
zm.)

b) Realizacja celdéw wynikajgcych z uzasadnionych intereséw realizowanych przez Admini-
stratora.

Na podstawie obowigzujgcych przepiséw prawa, jesli bedzie to konieczne, Pana/Pani dane
beda udostepniane innym administratorom, a takze podmiotom przetwarzajgcym oraz oso-
bom upowaznionym do przetwarzania danych osobowych, ktére musza mie¢ dostep aby wy-
konywac swoje obowigzki. Wymienieni odbiorcy zostang zobowigzani do zachowania da-
nych osobowych w poufnosci w procesie ich przechowywania.

Pani/Pana dane osobowe bedg przetwarzane przez okres wymagany przez przepisy prawa
w przypadku danych zwigzanych ze stosunkiem pracy.

posiada Pani/Pan prawo dostepu do wszystkich przekazanych i przetwarzanych danych
osobowych oraz prawo ich sprostowania, ograniczenia przetwarzania, prawo do przenosze-
nia danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie
bez wptywu na zgodno$¢ z prawem przetwarzania, ktére wyrazono na podstawie zgody
przed jej cofnieciem;

ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy powezmie informacje lub
uzna Pan/Pani, ze przetwarzanie powierzonych danych osobowych narusza przepisy ogél-
nego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

Dane osobowe, ktorymi zarzadza Administrator nie bedg przekazywane do odbiorcow w
panstwach trzecich, tj. poza Europejski Obszar Gospodarczy (EOG) lub do organizacji mie-
dzynarodowych.

10) Dane osobowe zbierane przez Administratora nie bedg wykorzystywane w procesach zauto-

matyzowanego podejmowania decyzji lub do profilowania.


mailto:wiejak.agnieszka098@gmail.com
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Zatgcznik nr 6

do Polityki Bezpieczenstwa Informaciji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Zatacznik informacyjny w zwigzku z wyrazeniem zgody

Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO) Dom Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi przekazuje
nastepujgce informacje zwigzane z przetwarzaniem danych osobowych:

DANE ADMINISTRATORA
Dom Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi z siedzibg w Czeladzi przy
ul. Szpitalnej 5A, nr tel. sekretariat: 32/265-94-00, email: senior@seniorczeladz.com
INSPEKTOR OCHRONY DANYCH
Administrator wyznaczyt Inspektora Ochrony Danych (IOD), z ktérym kontakt jest mozliwy pod
adresem: wiejak.agnieszka098@gmail.com
CEL | SPOSOB PRZETWARZANIA DANYCH
Przetwarzanie danych u Administratora nastepuje w celu realizacji zadah DPS wynikajgcych
Z przepisow:

1. ustawa z dnia 12 marca 2004 r. o pomocy spotecznej oraz wydane na jej podstawie przepi-
sy wykonawcze (w tym rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 23 sierp-
nia 2012 r. w sprawie domow pomocy spotecznej),

2. ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczeh spotecznych oraz wydane na
jej podstawie przepisy wykonawcze,

3. Statutu oraz Regulaminu Organizacyjnego

4. innych przepiséw prawa, ktore regulujg dziatanie DPS.

Wszelkie dane osobowe pozyskane przez Administratora przetwarzane sg w postaci papierowej lub
elektronicznej. Administrator zapewnia wiasciwe zabezpieczenie techniczne i informatyczne
pozyskanych danych.

PODSTAWA PRAWNA PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzanie danych mieszkancow nastepuje na podstawie decyzji kierujgcej wystawionej
przez Osrodek Pomocy Spotecznej lub wyrazonej zgody.

2. W przypadku mieszkancow DPS oraz ich opiekunéw prawnych/kuratorow obowigzek
podania danych osobowych wynika z przepiséw prawa.

UDOSTEPNIANIE DANYCH OSOBOWYCH
Dane osobowe pozyskane przez Administratora mogg by¢ udostepniane:
1. pracownikom DPS na podstawie upowaznieh do przetwarzania danych celem realizacji obo-
wigzkéw stuzbowych,
2. podmiotom zewnetrznym zajmujgcym sie biezgca obstugg DPS,
3. organom wifadzy publicznej oraz podmiotom wykonujacym zadania publiczne lub dziatajg-
cym na zlecenie organéw wiadzy publicznej, w zakresie i w celach, ktére wynikajg z przepi-
séw prawa.

OKRES, PRZEZ KTORY ADMINISTRATOR PRZETWARZA DANE
Dane osobowe pozyskane przez Administratora bedq przechowywane przez okres niezbedny dla
realizacji prawnie uzasadnionych obowigzkéw, a takze intereséw Administratora, w
tym do prawidtowego wykonania decyzji kierujgcych mieszkancéw do DPS oraz uméw zawieranych
przez Administratora. Dane bedg przetwarzane przez okres wynikajgcy rowniez z przepisow
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (ij. Dz. U. z 2018 r.
poz. 217 z pézn. zm.)


mailto:wiejak.agnieszka098@gmail.com
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PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTWA TRZECIEGO

Dane osobowe, ktérymi zarzgdza Administrator nie bedg przekazywane do odbiorcow w panstwach
trzecich, tj. poza Europejski Obszar Gospodarczy (EOG) lub do organizacji miedzynarodowych.

UPRAWNIENIA OSOBY, KTOREJ DANE DOTYCZA

W zwigzku z przetwarzaniem danych osobowych, osobie ktérej dane dotyczg przystuguje prawo do:

1)
2)

3)

a)

o)
a)

b)
6)

dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

zgdania sprostowania (poprawiania) danych osobowych — w przypadku gdy dane sg niepra-
widtowe lub niekompletne;

zgdania usuniecia danych osobowych (tzw. ,prawo do bycia zapominanym”) — w przypadku
gdy:

dane nie sg juz niezbedne do celéw, dla ktérych byty zebrane lub w inny sposdéb przetwarza-
ne,

osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych,

osoba, ktorej dane dotycza, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma innej
podstawy prawnej przetwarzania,

dane przetwarzane sg niezgodnie z prawem,

dane muszg byé usuniete w celu wywigzania sie z obowigzku wynikajgcego z przepiséw
prawa;

zgdania ograniczenia przetwarzania danych osobowych — w przypadku gdy:

osoba, ktérej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych,

przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia
sie usunieciu danych, zgdajgc w zamian ich ograniczenia,

Administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktérej dane dotycza,
potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,

osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania danych — do czasu usta-
lenia, czy prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne wobec
podstawy sprzeciwu;

przenoszenia danych osobowych — w przypadku gdy:

przetwarzanie odbywa sie na podstawie umowy zawartej z osobg, ktérej dane dotyczg lub
na podstawie zgody wyrazonej przez takg osobe oraz

przetwarzanie odbywa sie w sposéb zautomatyzowany;

sprzeciwu wobec przetwarzania danych osobowych, w tym profilowania, gdy zaistniejg przy-
czyny zwigzane z Panstwa szczegdlng sytuacjg, a przetwarzanie danych oparte jest na pod-
stawie niezbednosci do celéw wynikajgcych z prawnie uzasadnionego interesu.

W przypadku przetwarzania danych na podstawie zgody osoby, ktérej dane dotyczg, przystuguje
prawo do cofniecia zgody. Cofniecie zgody nie ma wptywu na zgodnos¢ z prawem przetwarzania
danych, ktérego dokonano na podstawie zgody przed jej wycofaniem.

Osobie, ktéra uzna, ze przetwarzanie jej danych osobowych narusza przepisy Rozporzadzenia
RODO przystuguje prawo wniesienia skargi do organu nadzorczego - Prezes Urzedu Ochrony
Danych Osobowych

INFORMACJA O ZAUTOMATYZOWANYM SPOSOBIE PRZETWARZANIA DANYCH

Dane osobowe zbierane przez Administratora nie bedg wykorzystywane w procesach
zautomatyzowanego podejmowania decyzji lub do profilowania.






Zatgcznik nr 7

do Polityki Bezpieczenstwa Informacji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Wzér klauzuli informacyjnej, dla osoby, ktérej dane pozyskano

Administratorem danych osobowych jest Dom Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w
Czeladzi z siedzibg w Czeladzi przy ul. Szpitalnej 5A, nr tel. sekretariat: 32/265-94-00, email:
senior@seniorczeladz.com

Administrator wyznaczyt Inspektora Ochrony Danych (IOD), z ktérym kontakt jest mozliwy pod adresem:
wiejak.agnieszka098@gmail.com

Przetwarzanie danych u Administratora nastepuje w celu realizacji zadan DPS wynikajgcych z przepiséw:
ustawa z dnia 12 marca 2004 r. o pomocy spotecznej oraz wydane na jej podstawie przepisy wykonawcze
(w tym rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 23 sierpnia 2012 r. w sprawie domow
pomocy spofecznej), Statutu oraz Regulaminu Organizacyjnego, innych przepiséw prawa, ktére regulujg
dziatanie DPS i beda udostepniane jedynie podmiotom uprawnionym na podstawie przepiséw prawa lub
umow powierzenia.

Wszelkie dane osobowe pozyskane przez Administratora przetwarzane sg w postaci papierowej lub
elektronicznej. Administrator zapewnia wiasciwe zabezpieczenie techniczne i informatyczne pozyskanych
danych

Dane osobowe pozyskane przez Administratora bedg przechowywane przez okres niezbedny dla realizacji
prawnie uzasadnionych obowigzkéw, a takze intereséw Administratora, w tym do prawidtowego wykonania
decyzji kierujgcych mieszkancéw do DPS oraz umoéw zawieranych przez Administratora. Dane beda
przetwarzane przez okres wynikajgcy rowniez z przepisow ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach (tj. Dz. U. z 2018 r. poz. 217 z pézn. zm.)

Dane osobowe, ktoérymi zarzadza Administrator nie bedg przekazywane do odbiorcéw w panstwach
trzecich, tj. poza Europejski Obszar Gospodarczy (EOG) lub do organizacji miedzynarodowych.

Dane osobowe zbierane przez Administratora nie bedg wykorzystywane w procesach zautomatyzowanego
podejmowania decyzji lub do profilowania:

* w zwigzku z przetwarzaniem danych osobowych, osobie ktérej dane dotyczg przystuguje prawo do:
* dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;

* 7gdania sprostowania (poprawiania) danych osobowych — w przypadku gdy dane sg nieprawidtowe lub
niekompletne;

* zgdania usuniecia danych osobowych (tzw. ,prawo do bycia zapominanym”) — w przypadku gdy:
* dane nie sg juz niezbedne do celdw, dla ktérych byly zebrane lub w inny sposéb przetwarzane,
* osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych,

* osoba, ktérej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie i nie ma innej podstawy
prawnej przetwarzania,

* dane przetwarzane sg niezgodnie z prawem,

* dane muszg by¢ usuniete w celu wywigzania sie z obowigzku wynikajgcego z przepiséw prawa;
* Zadania ograniczenia przetwarzania danych osobowych — w przypadku gdy:

* osoba, ktérej dane dotyczg, kwestionuje prawidtowo$¢ danych osobowych,

* przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu
danych, zadajgc w zamian ich ograniczenia,

* Administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktérej dane dotyczg, potrzebuje ich
do ustalenia, obrony lub dochodzenia roszczen,

* o0soba, ktérej dane dotyczag, wniosta sprzeciw wobec przetwarzania danych — do czasu ustalenia, czy
prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne wobec podstawy sprzeciwu;

* przenoszenia danych osobowych — w przypadku gdy:

* przetwarzanie odbywa sie na podstawie umowy zawartej z osoba, ktérej dane dotyczg lub na podstawie
zgody wyrazonej przez takg osobe oraz

* przetwarzanie odbywa sie w sposdb zautomatyzowany;
* sprzeciwu wobec przetwarzania danych osobowych, w tym profilowania, gdy zaistniejg przyczyny
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zwigzane z Panstwa szczegolng sytuacjg, a przetwarzanie danych oparte jest na podstawie niezbednosci do
celéow wynikajgcych z prawnie uzasadnionego interesu.

W przypadku przetwarzania danych na podstawie zgody osoby, ktérej dane dotyczg, przystuguje prawo do
cofnigcia zgody. Cofniecie zgody nie ma wptywu na zgodnosé z prawem przetwarzania danych, ktérego
dokonano na podstawie zgody przed jej wycofaniem.

Osobie, ktéra uzna, ze przetwarzanie jej danych osobowych narusza przepisy Rozporzgdzenia RODO

przystuguje prawo wniesienia skargi do organu nadzorczego - Prezes Urzedu Ochrony Danych
Osobowych



Zatgcznik nr 8

do Polityki Bezpieczenstwa Informacji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sg dane osobowe

Lp.

Doktadny adres
(np. adres siedziby firmy gdzie
przetwarzane
sg dane)

Dziat uzytkujacy
pomieszczenie

Nr pokoju lub
pomieszczenia

Rodzaj zastosowanego
zabezpieczenia Uwagi
pomieszczenia

Data i podpis Administratora Bezpieczenstwa Informacji



Zatgcznik nr 9

do Polityki Bezpieczenstwa Informacji
w Domu Pomocy Spotecznej ,SENIOR”
im. Jana Kaczmarka w Czeladzi

ANALIZA RYZYKA | ZAGROZEN
w DOMU POMOCY SPOLECZNEJ ,,SENIOR”

im. Jana Kaczmarka w Czeladzi

Analiza ryzyka i zagrozenh stworzona zostata z uwagi na wzrost zagrozen dla bezpieczenstwa informacji, w
szczegolnosci rosngca cyberprzestepczo$¢ oraz zmieniajgce sie przepisy prawne, wymagajg od
Administratora Danych Osobowych prowadzenia regularnego szacowania ryzyka oraz metod
zabezpieczania danych chronionych. Gtéwnym elementem procesu zarzadzania ryzykiem bezpieczenstwa
informacji jest analiza ryzyka, ktérej celem jest identyfikacja zasobdw, odpowiadajgcych im podatnosci i
zagrozen, a takze oszacowanie prawdopodobienstwa ich wystgpienia oraz wielkosci potencjalnych strat.

Na przeprowadzenie analizy ryzyka i zagrozeh sktadajqg sie:

1. Szacowanie ryzyka

2 Identyfikacja i ocena zasobdow chronionych

3. Identyfikacja podatnosci zasobdw chronionych na zagrozenia
4 Identyfikacja zagrozen

Identyfikacja i ocena zasobdw chronionych nie zwigzanych z Tl

W przeprowadzonej analizie skupiono sie na zasobach nie zwigzanych z teleinformatyka. Zasoby majgce
zwigzek z teleinformatyka DPS zawarte zostaly w dokumencie (zarzadzenie ryzykiem informatycznym).
Okreslenie pozostatych zasobow chronionych w DPS pozwala okresli¢ zakres niskiego i wysokiego ryzyka
utraty integralnosci, poufnosci i rozliczalnosci dla tych zasobow.

Na zasoby chronione w DPS sktadajg sie:
1. Informacje chronione
1) Dane osobowe

2) Informacje chronione umownie

2. Procesy przetwarzania informacji
1) Zbieranie
2) Modyfikowanie
3) Utrwalanie
4) Organizowanie
5) Porzgdkowanie
6) Przechowywanie
7) Pobieranie
8) Przegladanie
9) Wykorzystywanie
10) Rozpowszechnianie
11) Udostepnianie
12) Usuwanie
13) Niszczenie
14) Przesytanie

Kluczowymi zasobami, wymagajgcymi szczegodlnej ochrony sa:
1. Dane osobowe;

2. Przesytanie, udostepnienie oraz niszczenie informacji chronionych;



3. Obszary przetwarzania, poza DPS
4. Struktura organizacyjna DPS;

Identyfikacja zagrozen

Zagrozenia mozna podzieli¢ na zwigzane z:
1. Bezpieczenstwem fizycznym

2. Bezpieczenstwem prawnym
3. Bezpieczenstwem osobowo-organizacyjnym

Najistotniejsze zagrozenia z zakresu bezpieczenstwa fizycznego:
1. Nieumiejetne przechowywanie danych papierowych
2. Nieumiejetne przechowywanie elektronicznych nosnikéw informac;ji
3. Nieumiejetne niszczenie elektronicznych nosnikéw informac;ji
4. Brak niszczarek
5. Brak podtrzymywanie energii urzgdzen informatycznych
6. Nieuprawniony dostep do pomieszczen
7. Przebywanie w pomieszczeniach os6b nieupowaznionych bez nadzoru
8. Niewystarczajgce zabezpieczenia przeciwpozarowe
9. Niewystarczajgce zabezpieczenia antykradziezowe
10. Kleski zywiotowe
11. Nieumiejetna ochrona fizyczna zasobdéw
12. Nieumiejetne ustawienie sprzetu
13. Niedoktadna inwentaryzacja sprzetu

Zagrozenia z zakresu bezpieczenstwa prawnego dla DPS:

. Stabe identyfikowanie przepiséw majgcych zastosowanie dla bezpieczenstwa informacji
. Niedostateczne sledzenie zmian w przepisach

. Powolne dostosowanie sie do zmian w przepisach

. Niedostateczne szkolenia personelu

. Nieodpowiednia wiedza osdb zaangazowanych w proces przetwarzania

. Brak wsparcia ze strony oséb swiadczacych obstuge prawng

. Staba kontrola zapiséw umownych

0 N O O A~ WODN -

. Staba kontrola legalnosci przetwarzania danych
9. Brak realizowania obowigzkéw informacyjnych
10. Niedostateczne respektowanie praw osob, ktérych dane dotyczg

11. Unikanie zgtaszania incydentow do rejestru naruszenh

Zagrozenia z zakresu bezpieczenstwa organizacyjno-osobowego:
. Niedostatecznie skuteczne szkolenia personelu

. Nieodpowiednia wiedza osdb zaangazowanych w proces przetwarzania
. Nieumiejetne niszczenie danych lub dokumentow

. Nieodpowiedni nadzér nad bezpieczenstwem informac;ji
. Niefrasobliwe rozmowy
. Stabe zaangazowanie w proces zabezpieczania danych

. Otwieranie korespondencji mailowej od niezaufanych nadawcéw
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. Udostepnianie danych osobom nieupowaznionym



9. Dopuszczanie do przetwarzania osob nieupowaznionych

10. Niedostateczne zaznajomienie personelu z zasadami bezpieczenstwa informatycznego obowigzujgcego
w DPS

11. Nieprzestrzeganie zasad bezpieczenstwa informatycznego obowigzujgcego w DPS
12. Brak aktualizacji dokumentacji Polityki Bezpieczenstwa

13. Brak wyznaczenia os6b odpowiedzialnych za nadzér nad bezpieczenstwem

14. Wynoszenie stuzbowych danych poza obszar DPS

15. Zgubienie no$nikéw informacji

16. Kradziez nosnikow informaciji

17. Kradziez dokumentow

18. Wyrzucanie dokumentéw do smieci bez zniszczenia

19. Kradziez sprzetu komputerowego

20. Udostepnianie haset innym osobom

Zagrozenia mozna tez podzieli¢ na wewnetrzne oraz zewnetrzne, a takze umysine i nieumysine.
Wsrod wewnetrznych, umysinych dziatan, ktére powinny skutkowaé karami dyscyplinarnymi nalezy
wyroéznic:
1. Niefrasobliwe rozmowy
. Wyrzucenie dokumentéw do Smieci bez zniszczenia
. Udostepnianie haset innym osobom
. Wynoszenie stuzbowych danych (bez zgody ADO) poza obszar DPS

. Dopuszczanie do przetwarzania os6b nieupowaznionych

2
3
4
5
6. Otwieranie korespondencji mailowej od niezaufanych nadawcow
7. Udostepnianie danych osobom nieupowaznionym

8. Brak nadzoru nad zgodnoscig przetwarzania danych z przepisami
9. Dostep do pomieszczeh oséb nieuprawnionych

1

0. Przebywanie w pomieszczeniach oséb nieupowaznionych bez nadzoru

S3 to zagrozenia, ktére mozna minimalizowaé poprzez ustanowienie odpowiednich zasad organizacyjnych
oraz przeprowadzenie regularnych szkolen z bezpieczenstwa informac;ji.

Wsréd dziatan, ktére mozna uznaé za skutkujgce zaniedbaniem, wyréznia sie:
1. Brak lub nieaktualnos¢ oprogramowania antywirusowego

2.  Przyznawanie uzytkownikom uprawnien administratora
Brak inwentaryzacji zasobow

Nieregularne tworzenie kopii zapasowych
Btedna konfiguracja

Nieaktualne oprogramowanie

Brak niszczarek

Nieumiejetne ustawienie sprzetu
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Nieodpowiednia wiedza oséb zaangazowanych w proces przetwarzania

Analiza zagrozen i ryzyka
Zagrozenia dla bezpieczenstwa danych przetwarzanych w systemach informatycznych mozna podzieli¢ ze
wzgledu na ich charakter:



1. fizyczny — kradziez i/lub zniszczenie sprzetu komputerowego, nosnikéow lub wydrukéw zawierajgcych
dane osobowe; do tej grupy zagrozen nalezy zaliczy¢ rowniez te, ktére wynikajg z niszczenia zabezpieczen
fizycznych pomieszczen (np. wlamania), jak i te wynikajgce z nieuprawnionego dostepu do systemu
informatycznego (dotyczy to wtaman do sieci komputerowych i systemow przesytania informacji);
2. losowy — wytadowania elektryczne, pozar, zalanie wodg pomieszczen w ktérych odbywa sie
przetwarzanie danych/lub sg przechowywane nosniki informacji oraz wydruki komputerowe; awarie
zasilania, zaktécenia w sieci energetycznej;
3. wadliwej pracy systemoéw informatycznych — uszkodzenia i awarie sprzetu komputerowego,
nieprawidtowa praca systemow operacyjnych i/lub oprogramowania uzytkowego, wirusy komputerowe,
awarie sieci komputerowych (np. przydziat uprawnien, dostep do informaciji, przesytanie danych);
4, dostep oséb nieuprawnionych — brak nadzoru nad pomieszczeniami, podglad informac;ji
na ekranie, zta organizacja formatek ekrandw (na jednym ekranie mogg by¢ informacje dotyczgce tylko
jednej osoby), zty obieg dokumentéw i wydawnictw, brak nadzoru nad naprawami i konserwacjg sprzetu i
oprogramowania, wlamania do systeméw informatycznych (np. przez Internet), nieprzestrzeganie zasad
eksploatacji systeméw komputerowych, niewtasciwy nadzér nad niszczeniem dokumentéw lub
kasowaniem informaciji;
5. dziatania uzytkownikéw — pomytki w trakcie przetwarzania danych, kradziez i/lub nielegalne
kopiowanie  danych, wykorzystywanie systemow informatycznych do celdw niezgodnych
Z przeznaczeniem.

Srodki techniczne i organizacyjne stuzace zapewnieniu poufnosci, integralnosci i rozliczalnosci
przetwarzania danych

Zabezpieczanie zbiorow danych osobowych przetwarzanych w systemach informatycznych, w kartotekach,
ksiegach, wykazach itp. rejestrach, polega przede wszystkim na zastosowaniu mechanizméw kontroli
dostepu i prawidtowej organizacji pracy, kontrolowaniem obiegu dokumentéw, jak rowniez zabezpieczaniu
miejsc, w ktorych przetwarza sie dane osobowe i przechowuje sie dokumenty oraz nosniki informaciji.

Dla zapewnienia integralnosci i poufnosci przetwarzania w ramach posiadanych zasobdéw srodki
bezpieczenstwa podzielono na trzy grupy:

1. Srodki ochrony fizycznej
a) zbiory danych osobowych przechowywane sg w pomieszczeniach zabezpieczonych drzwiami,
zamykanych na klucz, jesli w pomieszczeniu nie przebywajg osoby zatrudnione przy przetwarzaniu
danych osobowych,
b) pomieszczenia Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi wyposazone
sg w system alarmowy przeciwwlamaniowy, ktory przez catlg dobe monitorowany jest przez
zewnetrzng stuzbe ochrony,
c) zbidér danych osobowych w formie papierowej przechowywany jest w zamknietej szafie,
d) kopie awaryjne oraz hasta do systemow przetwarzajgcych zbiory danych osobowych
przechowywane sg w zamknietych metalowych szafach,
e) pomieszczenia Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi
zabezpieczone sg przed skutkami pozaru za pomocg wolno stojgcych gasnic, dodatkowo za pomocg
hydrantu wewnetrznego, funkcjonuje system monitorowania przeciwpozarowego,
f) dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentéw.

2. Srodki ochrony technicznej ($rodki sprzetowe infrastruktury informatycznej)
a) dostep do systemu operacyjnego komputera w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta,
b) zastosowane zostaty srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie,

3. Srodki ochrony organizacyjnej




a) osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych,

b) przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego,

c) osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane zostaty do zachowania
ich w tajemnicy,

d) prowadzona jest ewidencja osob zatrudnionych przy przetwarzaniu danych osobowych
metodami tradycyjnymi oraz w systemie informatycznym,

e) okreslony zostat zakres przetwarzania danych osobowych dla kazdej z os6b zatrudnionych przy
przetwarzaniu danych osobowych w systemie informatycznym oraz wpisany do ich indywidualnego
zakresu czynnosci,

f) wydane zostato imienne upowaznienie dla oséb zatrudnionych przy przetwarzaniu danych
osobowych, w ktérym okresla sie nazwe i rodzaj zbioru czy programu przetwarzajgcego dane
osobowe oraz termin waznosci tego upowaznienia,

g) okreslony zostat sposéb przydziatu identyfikatorow i haset dla uzytkownikdw systemu
informatycznego przetwarzajgcego dane osobowe oraz czestotliwos¢ zmiany haset,

h) okreslone zostaty procedury rozpoczecia, zawieszenia i zakonczenia pracy,

i) okreslone zostaly procedury wykonywania kopii bezpieczenstwa, sposobu ich przechowywania i
sprawdzenia pod katem jej uzytecznosci, wyznaczone zostaty osoby odpowiedzialne za te czynnosci,
j) okreslone zostaty procedury sprawdzania, usuwania wiruséw komputerowych, aktualizacji bazy
wirusOw oraz wyznaczone zostaty osoby odpowiedzialne za te czynnosci,

k) okreslone zostaty procedury dokonywania przegladu, konserwacji i likwidacji urzgdzen
komputerowych zawierajgcych dane osobowe,

D) okreslone zostaly procedury dokonywania przegladu, napraw i likwidacji zbioréw danych

osobowych w systemie informatycznym,
m)  monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Ryzyka dla kluczowych zasobéw chronionych

Zasoby Najistotniejsze zagrozenia dla wskazanych zasobéw
chronione
Dane Niewtasciw | Niedostatec Nieumiejetn Przechwyce Problem z | Otwieranie Udostepnia
osobowe e znie e nie danych |odzyskiwani koresponde nie haset
niszczenie | skuteczne  przechowy podczas em danych ncji innym
szkolenia wanie teletransmis z kopii mailowej od osobom
personelu  danych ji zapasowyc niezaufanyc
h h
nadawcéw
Przesytanie, Niewtasciw Niedostatec Przechowy Udostepnie Nieodpowie Udostepnia Wyrzucanie
udostepnian e znie wanie nie haset dnia wiedza nie danych | dokumenté
ie oraz niszczenie skuteczne danych innym 0s0b osobom w do Smieci
niszczenie szkolenia podczas osobom zaangazow hieupowazn bez
informacji personelu | teletransmis anych w ionym zniszczenia
chronionych ji proces
przetwarzan
ia
Obszary Podtrzymyw Utrata Wyciek Zgubienie  Kradziez Nadzér nad Brak
przetwarzan |anie energii danych danych nosnikéw nosnikéw bezpieczen szyfrowania
ia, poza urzadzen informacji informacji stwem danych
DPS informatycz informacji przesytanyc
nych h metodg

teletransmis
ji




Struktura
organizacyj
na DPS

Otwieranie
koresponde
ncji
mailowej od

niezaufanyc

h
nadawcow

Niedostatec | Nieodpowie Nieodpowie Wynoszenie Udostepnia Dopuszcza
znie dnia wiedza dni nadzér stuzbowych | nie haset nie do
skuteczne  0s6b nad danych innym przetwarzan
szkolenia zaangazow bezpieczen poza obszar osobom ia os6éb
personelu | anych w stwem DPS nieupowazn
proces informacji ionych
przetwarzan
ia

Szacowanie ryzyka

Proces szacowania ryzyka uwzglednia rodzaje wyréznionych ryzyk w DPS:
1. Bezpieczenstwa fizycznego

2. Bezpieczenstwa prawnego

3. Bezpieczenstwa osobowo-organizacyjnego

Ryzyka dla bezpieczenstwa fizycznego — przykiady!

Ryzyko Czym grozi Jak minimalizowac¢ Uwagi dodatkowe
wystapienie ryzyka ryzyko
Przechowywanie Naruszenie poufnosci Nie przechowywac¢ | Uwzglednia¢ koszty
danych papierowych i rozliczalnosci danych. | danych w regatach zakupu odpowiednich
Naruszenie Zapewnié szafy | szaf w planowanych

prywatnosci oséb,
ktérych dane dotycza,
kary finansowe, w tym
koniecznosc¢
wypftacenia
zados$cuczynienia
osobom, ktdrych
prywatno$¢ zostata
naruszona,
koniecznos¢
zgtoszenia incydentu
do UODO, ryzyko
kontroli doraznej
przeprowadzanej przez
UODO.

zamykane na klucz
Zapewni¢ kontrole nad

tym kto ma dostep do
kluczy do okreslonych
miejsc
przechowywania
danych.

budzetach

Przechowywanie
elektronicznych
nosnikéw informacji

Naruszenie poufnosci

i rozliczalnosci danych.
Naruszenie
prywatnosci oséb,
ktérych dane dotycza,
kary finansowe, w tym
koniecznosc¢
wypftacenia
zado$cuczynienia
osobom, ktérych
prywatno$¢ zostata
naruszona,
koniecznosc¢
zgtoszenia incydentu
do UODO, ryzyko
kontroli doraznej
przeprowadzanej przez
UODO.

Nie przechowywac
danych w regatach
Zapewni¢ szafy
zamykane na klucz
Zapewni¢ kontrole nad

tym kto ma dostep do
kluczy do okreslonych
miejsc
przechowywania
danych

Uwzglednia¢ koszty
zakupu odpowiednich
szaf w planowanych
budzetach




Podtrzymywanie
energii urzgdzen
elektrycznych

Utrata ciggtosci
dziatania, ryzyko awarii

Zapewnienie UPS-6w
Zapewnienie dziatania
generatora pradu

Uwzglednianie
kosztéw zakupu UPS-
ow, uwzglednianie
zapewnienia ciggtosci
dziatania generatora
pradu.

Opracowanie
procedury dziatania
przypadku braku
energii, ustalenie dla
ktérych zasobow,
energia ma byc¢
podtrzymywana (ktore
sg kluczowe)

Dostep do
pomieszczen oséb
nieuprawnionych

Naruszenie poufnosci i
rozliczalnosci danych.
Naruszenie
prywatnosci oséb,
ktorych dane dotycza,
kary finansowe, w tym
koniecznos¢
wyptacenia
zadoséuczynienia
osobom, ktérych
prywatno$¢ zostata
naruszona,
koniecznosc¢
zgtoszenia incydentu
do UODO, ryzyko
kontroli doraznej
przeprowadzanej przez
uobO

Zapewnienie kontroli
dostepu
Zapewnienie
odpowiedniej klasy
zabezpieczen
Jasno okreslona
polityka kluczy
Przeszkolenie
pracownikow

Zapewnienie
odpowiedniego
poziomu wiedzy
personelu

Monitoring wizyjny

Naruszenie poufnosci i
rozliczalnosci danych

Zastosowanie
monitoringu zwigksza
szanse na
zapobiegniecie utracie
danych, minimalizuje
ryzyko kradziezy lub
zniszczenia danych

Obrazy z kamer
wyswietlane w trybie
rzeczywistym na
wydzielonym
stanowisku bez
dostepu 0sdb trzecich

Ryzyka dla bezpieczeinstwa prawnego

Ryzyko

Czym grozi wystgpienie
ryzyka

Jak minimalizowaé
ryzyko

Uwagi dodatkowe

Identyfikowanie
przepis6w majgcych
zastosowanie dla
bezpieczenstwa
informacji

Zastosowaniem
nieodpowiednich
Srodkéw ochrony,
karami
administracyjnymi

Wskazanie osoby
odpowiedzialnej za te
czynnosci
Inwestowanie w
szkolenie osoby
odpowiedzialnej za
nadzér nad przepisami
Wspotpraca z radcg

prawnym

W DPS ryzyko jest
identyfikowane na
biezgco

Odpowiednia wiedza
0s6b
zaangazowanych w
proces przetwarzania

Nieodpowiednie
zachowanie,
niefrasobliwe rozmowy,
wyciek danych, nie
niszczenie danych, nie

Ustalenie
czestotliwosci
przeprowadzania
szkolen

Konieczne
przeprowadzenie
regularnych szkolenh




zabezpieczanie danych
Kontrola zapiséw Niewlasciwe zapisy Wspotpraca z radcg
umownych umowne, brak uméw prawnym
powierzenia, brak Regularna kontrola
przestanek legalnosci, zapis6w umownych
ztamanie przepisow o Zastosowanie
ochronie danych standardowych
osobowych zapisow
Realizowanie Ztamanie przepiséw o Przeprowadzanie
obowigzkéw ochronie danych regularnych
informacyjnych osobowych, naruszenie | sprawdzen
prawi oséb, ktérych Przeszkolenie osob
dane dotyczg, kary pracujgcych przy
wynikajgce z przepisow | przetwarzaniu danych
(grzywna, ograniczenie | Zastosowanie
lub pozbawienie standardowych
wolnosci), mozliwa zapisow
kontrola UODO

Ryzyka osobowo-organizacyjne

Szkolenia personelu Ryzyko utraty lub Wskazanie osoby
wycieku danych, ryzyko | odpowiedzialnej za te
udostepnienia danych czynnosci

osobom Ustalenie
nieupowaznionym, czestotliwosci

ryzyko kar wynikajgcych przeprowadzania

z ustawy, ryzyko

. . szkolen
naruszenia praw osob,
ktérych dane dotyczg
Nadzér nad Ryzyko utraty kontroli Wyznaczenie 10D przeprowadza
bezpieczenstwem nad integralnoscia, odpowiednich oséb do | regularne
informacji rozliczalno$cig i nadzoru sprawdzenia
poufnoscig danych Zapewnienie tym

osobom niezaleznosci
w swoich dziataniach

Niefrasobliwe rozmowy | Ryzyko udostepnienia Wskazanie osoby

danych osobom odpowiedzialnej za
nieupowaznionym, zapewnienie
ryzyko utraty wizerunku | przeszkolenia
instytucji Ustalenie

czestotliwosci
przeprowadzania

szkolen
Otwieranie Ryzyko utraty kontroli Ograniczenie Konieczne regularne
korespondenciji nad integralnoscia, uprawnien przypominanie o
mailowej od rozliczalnoscig i uzytkownikow procedurach
niezaufanych poufnoscig danych Wskazanie osoby
nadawcow odpowiedzialnej za

zapewnienie

przeszkolenia

Ustalenie

czestotliwosci
przeprowadzania
szkolen
Informowanie
uzytkownikow o
ryzykach i




konsekwencjach
niewtasciwych dziatan

Udostepnianie danych
osobom
nieupowaznionym

Ryzyko udostepnienia
danych osobom
nieupowaznionym,
ryzyko kar wynikajgcych
z ustawy, ryzyko
naruszenia praw osob,
ktérych dane dotycza,

Wprowadzenie
odpowiednich
procedur
organizacyjnych
Wskazanie oséb
nadzorujgcych proces
przetwarzania
informac;ji
Informowanie
uzytkownikéw o
ryzykach i
konsekwencjach
niewtasciwych dziatan




Zatagcznik nr 2

do Zarzadzenia nr 3 /2019

Dyrektora Domu Pomocy Spotecznej,SENIOR”
im. Jana Kaczmarka w Czeladzi

z dnia 15 marca 2019 r.

Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Domu Pomocy Spotecznej ,,SENIOR” im. Jana Kaczmarka w Czeladzi

llekro¢ w niniejszej instrukcji jest mowa o:

1) RODO - nalezy przez to rozumie¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony o0so6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych praz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych)

2) Rozporzadzeniu - nalezy przez to rozumieé rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z
2004 r. nr 100, poz.1024);

3) ADO — administrator danych osobowych,

4) 10D - inspektor ochrony danych,

5) ASI — administrator systemu informatycznego — rozumie sie przez to osobe posiadajgca
uprawnienia do zarzadzania zasobami sieci i systeméw informatycznych (catymi lub
wydzielonymi),

6) Kierownik — dyrektor, w ktérej przetwarzane sg dane osobowe.

Do zabezpieczen danych osobowych w Domu Pomocy Spotecznej ,SENIOR” im. Jana

Kaczmarka w Czeladzi zwanego dalej DPS, zastosowanie majg przepisy rozporzgdzenia

dotyczgce poziomu wysokiego, a w szczegdlnych przypadkach mogg mie¢ zastosowanie

zabezpieczenia poziomu podstawowego i podwyzszonegdo.

Rozdziat I.
Osoby przetwarzajgce dane osobowe

Realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych wyznacza sie osoby
odpowiedzialne za biezgca realizacje tej polityki na terenie DPS. Za realizacje polityki
bezpieczenstwa odpowiadajg w szczegodlnosci:

1) dyrektor - jako administrator danych osobowych (ADO) w rozumieniu art. 24 RODO,

2) inspektor ochrony danych w rozumieniu art. 37 RODO

3) inne osoby majgce dostep do danych osobowych w systemach informatycznych.

Osoby upowaznione do przetwarzania danych osobowych zostajg zaznajomione z zakresem
informacji objetych tajemnicg w zwigzku z wykonywang przez siebie pracg. W szczegdlnosci sg
one informowane o powinnosci zachowania w tajemnicy danych osobowych oraz sposobdéw ich
zabezpieczenia.

W przypadku naruszenia zasad bezpiecznego i zgodnego z prawem przetwarzania danych
osobowych przez osoby zatrudnione w ramach stosunku pracy upowaznione do przetwarzania
takich danych, dziatanie takie traktowane bedzie jako ciezkie naruszenie podstawowych
obowigzkdéw pracowniczych z wszystkimi wynikajgcymi stad konsekwencjami, z rozwigzaniem
stosunku pracy wigcznie.

Rozdziat Il.
Nadawanie uprawnien do przetwarzania danych
i rejestrowanie tych uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynnosci

Dane osobowe w systemach informatycznych moze przetwarza¢ wytacznie osoba posiadajgca
stosowne upowaznienie do przetwarzania danych osobowych udzielone przez ADO. Wzor



upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 3 do obowigzujacej
w DPS ,Polityki bezpieczenstwa informacji”.

IOD prowadzi rejestr o0s6b upowaznionych do przetwarzania danych osobowych
w DPS, zgodnie z zatagcznikiem nr 4 do ,Polityki bezpieczeristwa informacji”. Kopie upowaznien
w odniesieniu do pracownikdw danej jednostki organizacyjnej przechowywane sg przez
kierownika tej jednostki.

Upowaznienie do przetwarzania danych osobowych moze zostac¢ cofniete przed terminem jego
wygashiecia. Pracownik powinien o tym fakcie zosta¢ pisemnie poinformowany.

Fakt cofniecia upowaznien do przetwarzania danych osobowych jest odnotowywany w rejestrze,
o ktérym mowa w ust. 2.

Osoby upowaznione do przetwarzania danych osobowych gromadzonych w zasobach sieci
administracyjnej posiadajg indywidualne konto.

Rozdziat lll.
Stosowane metody i Srodki uwierzytelnienia
oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wytgcznie uzytkownik po podaniu identyfikatora i wkasciwego hasta.

Identyfikator (login) jest w sposéb jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym sie
postuguje lub postugiwat.

Na potrzeby administrowania systemem tworzone sg uniwersalne konta administracyjne typu
»admin”.

Identyfikatory i hasta kont administracyjnych typu “admin” sg przechowywane
w zamknietej szafie, do kiorej dostep jest w pelni kontrolowany, przy czym dostep
do szafy majg wytgcznie dyrektor DPS oraz osoby przez niego upowaznione. ldentyfikatory oraz
hasta oséb uprawnionych do wykonywania prac administracyjnych oraz uzytkownikdéw sg
przechowywane w oznakowanej i podpisanej kopercie.

W przypadku konieczno$ci awaryjnego uzycia nazw i haset tych uzytkownikéw konieczne jest
udokumentowanie zaistniatej sytuacji poprze dokonanie wpisu w ,Dzienniku hasel”, ktory
znajduje sie w tej samej szafie, w ktorej znajduje sie koperta z hastami uzytkownikéw.

Rozdziat IV.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikéw systemu

Przed rozpoczeciem oraz w trakcie pracy kazdy pracownik obowigzany jest do zwrdcenia
szczegolnej uwagi, czy nie wystgpity przestanki moggce s$wiadczyé o naruszeniu ochrony
danych osobowych.

O naruszeniu ochrony danych osobowych mogg $wiadczy¢ nastepujgce przestanki:

1) brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajgcej na dostep do
danych osobowych,

2)  brak mozliwo$ci zalogowania sie do tej aplikaciji,

3)  ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji (na
przyktad brak mozliwosci wykonania pewnych operacji normalnie dostepnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,

4) wyglad aplikacji inny niz normalnie,

5) inny zakres danych niz normalnie dostepny dla uzytkownika,

6) znaczne spowolnienie dziatania systemu informatycznego,

7) pojawienie sie niestandardowych komunikatdow generowanych przez system
informatyczny,

8) Slady wiamania lub prob wtamania do obszaru, w ktérym przetwarzane sg dane
osobowe,

9) Slady wilamania lub préb wilamania do pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych, w szczegdlnosci do serwerowni oraz
do pomieszczen, w ktérych przechowywane sg nosniki kopii zapasowych,

10) wiamanie lub préby wiamania do szafek, w ktérych przechowywane sg —w postaci
elektronicznej lub papierowej — nosniki danych osobowych,

11) zagubienie bgdz kradziez nos$nika danych osobowych,
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12) zagubienie badz kradziez nosnika  materialu  kryptograficznego  (karty
mikroprocesorowej, dyskietki itp.),

13) kradziez sprzetu informatycznego, w ktérym przechowywane sg dane osobowe,

14) informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

15) fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego
przetwarzajgcego dane osobowe na skutek przypadkowych lub celowych dziatah albo
zaistnienia dziatania sity wyzszej,

16) podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych
w systemie informatycznym.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposdb minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione.
Maksymalna liczba préb wprowadzenia hasta przy logowaniu sie do systemu wynosi trzy.
Odblokowania konta moze dokonaé¢ administrator systemu informatycznego w porozumieniu
z kierownikiem jednostki.

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres diuzszy niz 30 minut
automatycznie wigczany jest program do wygaszania ekranu.

Hasto powinno sktada¢ sie z co najmniej 8 znakéw, powinno zawiera¢ mate i wielkie litery oraz
cyfry lub znaki specjalne.

Niedopuszczalne jest, aby dwdch lub wieksza liczba uzytkownikéw wykorzystywata wspdlnie
jedno konto uzytkownika.

W pomieszczeniach, w ktérych przetwarzane sg dane osobowe i w ktérych jednoczesnie mogg
przebywac osoby postronne, monitory stanowisk dostepu

do danych powinny by¢ ustawione w taki sposéb, aby uniemozliwi¢ tym osobom wglad w dane.
Prawidiowe zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie
sie uzytkownika z aplikaciji.

Rozdziat V.
Procedury tworzenia kopii zapasowych zbioréw danych
oraz programéw i narzedzi programowych stuzacych do ich przetwarzania

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu poprzez
tworzenie kopii zapasowych.

Za proces tworzenia kopii zapasowych na serwerach odpowiada administrator ADM.

Kopie zapasowe przechowuje sie w miejscach zabezpieczajgcych przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym.

Kopie zapasowe usuwa sie niezwiocznie po ustaniu ich uzytecznosci.

Rozdziat VI.
Sposoéb, miejsce i okres przechowywania nosnikéw informaciji
zawierajacych dane osobowe oraz kopii zapasowych

Nosniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny by¢ zabezpieczone
przed dostepem 0s6b nieuprawnionych, nieautoryzowang modyfikacjg i zniszczeniem.
Ewentualne wydruki (dane w postaci papierowej) powinny by¢é przechowywane
w zamknietych szafach wewnatrz obszaru przeznaczonego do przetwarzania danych
osobowych i nie powinny byé bez uzasadnionej przyczyny wynoszone poza ten obszar.

W przypadku, gdy nosnik danych osobowych nie jest juz potrzebny, nalezy przeprowadzic¢
zniszczenie nosnika lub usuniecie danych z nosnika - tak, by danych tych nie mozna byto
przypisa¢ konkretnej lub dajgcej sie ustali¢ osobie lub by konieczny byt w tym celu
nieproporcjonalnie duzy naktad czasu, kosztéw i pracy.

Jezeli wydruk danych osobowych nie jest juz potrzebny, nalezy przeprowadzi¢ zniszczenie
wydruku przy uzyciu niszczarki dokumentéw.



Rozdziat VII.
Procedury wykonywania przeglagdow i konserwacji systemow
oraz nosnikéw informacji stuzgcych do przetwarzania danych

Wszelkie prace zwigzane =z naprawami i konserwacjg systemu informatycznego

przetwarzajgcego dane osobowe muszg uwzglednia¢ wymagany poziom zabezpieczenia tych

danych przed dostepem do nich os6b nieupowaznionych.

Prace serwisowe sg wykonywane wylgcznie przez uprawniony podmiot lub przez

upowaznionych przedstawicieli wykonawcow zewnetrznych.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajagce dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie,

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznione;.

Wszelkie przeglady i konserwacje stacji roboczych wykonywane sg na biezgco. Przeglady

i konserwacje serwerow wykonywane sg nie rzadziej niz raz na 3 miesigce.

Rozdziat VIII.
Postepowanie w przypadku naruszenia ochrony danych osobowych

W przypadku wystgpienia naruszeniem zabezpieczenia systemu informatycznego nalezy
postepowac¢ zgodnie z procedurg zarzgdzania incydentami — Zafgcznik nr 1 do niniejszej
Instrukcji zarzgdzania systemem informatycznym.

Rozdziat IX.
Uwagi koncowe

Wszystkie osoby zaangazowane w procesy przetwarzania danych osobowych (w tym
przetwarzanie w systemie informatycznym) w DPS, bez wzgledu na zajmowane stanowisko
i miejsce wykonywania pracy oraz charakter stosunku pracy,

sg zobowigzane do postepowania zgodnie z zasadami okre$lonymi w niniejszej Instrukciji.
Nieprzestrzeganie zasad postepowania okreslonych w niniejszej Instrukcji stanowi naruszenie
obowigzkéw pracowniczych i moze by¢ przyczyng zastosowania odpowiednich sankcji
wynikajgcych z odpowiedzialnosci dyscyplinarnej okreslonej

w Kodeksie Pracy.

Jezeli skutkiem dziatania lub zaniechania osoby upowaznionej do przetwarzania danych
osobowych stanowigcych zasoby DPS jest ujawnienie danych osobie nieuprawnionej, sprawca
moze zostac pociggniety do odpowiedzialno$ci karnej wynikajacej z Kodeksu Karnego.

Jezeli skutkiem dziatania lub zaniechania osoby upowaznionej do przetwarzania danych
osobowych stanowigcych zasoby DPS jest szkoda, sprawca ponosi odpowiedzialnosé
materialng na warunkach okre$lonych w przepisach Kodeksu Pracy oraz Kodeksu Cywilnego
i innych przepiséw szczegdlnych znajdujgcych zastosowanie.

ADO zapewnia srodki organizacyjne, techniczne i finansowe na realizacje zadan wynikajgcych
Z niniejszej instrukciji.



Zatacznik nr 1

do Instrukcji Zarzgdzania systemem Informatycznym
stuzgcym do przetwarzania danych osobowych

w Domu Pomocy Spotecznej ,SENIOR”

im. Jana Kaczmarka w Czeladzi

PROCEDURA ZARZADZANIA INCYDENTAMI

1. Cel procedury.

Celem Procedury Zarzadzania Incydentami Zwigzanymi z Bezpieczehstwem Informacji jest
zapewnienie, ze zdarzenia zwigzane z bezpieczenstwem informacji oraz stabosci systemow
informacyjnych, sg zgtaszane w sposob umozliwiajgcy szybkie podjecie dziatan korygujgcych.

2. Zakres stosowania.

Dziatania opisane w niniejszej procedurze obowigzujg, we wszystkich komdérkach organizacyjnych
Domu Pomocy Spotecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi z siedzibg w Czeladzi przy
ul. Szpitalnej 5A.

3. Odpowiedzialnosé.

Odpowiedzialnos$¢ za prawidiowe zgtoszenie incydentdow dotyczgcych bezpieczenstwa infrastruktury
informatycznej spoczywa na pracownikach dokonujgcych zgtoszen. Informatyk odpowiedzialny jest za
rozwigzanie problemu lub zapobiezenie incydentowi dziatajgc zgodnie z niniejszg procedurs.

Informatyk jest odpowiedzialny za:

1) Niezwloczne reagowanie na incydenty bezpieczenstwa informacji w okreslony i z géry ustalony
sposob;

2) Ocene istniejgcych i potencjalnych zagrozen w zakresie bezpieczehstwa informacii;

3) Ocene przyczyn i skutkdw incydentéw naruszenia bezpieczenstwa informacji w tym gromadzenie
materiatlu dowodowego;

4) Przygotowywanie propozycji dziatan korygujgcych i naprawczych oraz nadzér nad ich
wprowadzaniem;

5) Dokonywanie okresowego przegladu i aktualizacji Polityki Bezpieczehstwa Informacji;

6) Prowadzenie dziatan zmierzajgcych do wzrostu $wiadomosci w zakresie zapewnienia
bezpieczehstwa informacii;

4, Klasyfikacja incydentéw.
Podziat zdarzen:
Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informac;ji

1) Zdarzenia losowe zewnetrzne (np.: kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej,
ciggtos¢ pracy systemow zostaje zakidcona, nie dochodzi do naruszenia poufnosci danych.

2) Zdarzenia losowe wewnetrzne (np.: niezamierzone pomyiki administratoréw, awarie sprzetowe,
btedy w oprogramowaniu), moze doj$¢ do zniszczenia danych, moze zostaé zaktdécona ciggtos¢ pracy
systemu, moze nastgpi¢ naruszenie poufnosci danych.

3) Zdarzenia zamierzone, swiadome i celowe - stanowig najpowazniejsze zagrozenie naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie
ciaggtosci pracy), zdarzenia te mozemy podzieli¢ na:

* nieuprawniony dostep do danych z zewnatrz (wtamanie do systemu),
* nieuprawniony dostep do danych z sieci wewnetrznej,
* nieuprawniony transfer danych,

* pogorszenie funkcjonowania sprzetu i oprogramowania (np.: dziatanie wirusow),



*» bezposrednie zagrozenie materialnych sktadnikow systemu (np.: kradziez sprzetu).

Przyktady zdarzen ktére mogg by¢ zakwalifikowane jako uzasadnione podejrzenie naruszenia
bezpieczehstwa informacji:

1) Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na infrastrukture
teleinformatyczng jak np.: wybuch gazu, pozar, zalanie pomieszczenh, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowe;j itp.

2) Niewtasciwe parametry Srodowiska jak zbyt wysoka temperatura lub nadmierna wilgotnosc
(w szczegdlnosci dotyczy to serwerowni).

3) Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie systemu, a w tym sam
fakt pozostawienia serwisantéw bez nadzoru.

4) Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobdw lub inny komunikat o podobnym znaczeniu.

5) Jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktécenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie.

6) Nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie.

7) Stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzaciji).

8) Nastgpita niedopuszczalna manipulacja danymi w systemie.

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg elementy systemu
zabezpieczen.

10) Praca w systemie lub w sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego
rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych osobowych, np.: praca w
systemie lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat
0 uporczywym nieautoryzowanym logowaniu, itp.

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki”, itp.

12) Podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub
w niedozwolony sposéb skasowano lub kopiowano dane osobowe.

13) Razagco naruszono dyscypline pracy w zakresie przestrzegania PBI (nie wylogowanie sie,
pozostawienie wigczonego komputera po zakohczeniu pracy, nie zamkniecie pokoju z komputerem,
nie wykonywanie w ustalonych terminach kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.)

14) Stwierdzenie nieprawidtowosci w zakresie zabezpieczenia miejsc przechowywania danych, w tym
takze osobowych (otwarte szafy, regaty, biurka).

5. Zgtaszanie incydentéw

Pracownicy Domu Pomocy Spofecznej ,SENIOR” im. Jana Kaczmarka w Czeladzi majg obowigzek
zgtaszaé zauwazone przez siebie incydenty oraz notowaé wszystkie szczegdty zwigzane
z incydentem.

Incydenty mozna zgtasza¢ mailem: wiejak.agnieszka098@gmail.com lub telefonicznie: 600-145-852

Zgtoszenie musi zawierac:

* imie i nazwisko zgtaszajgcego,

* miejsce i date wystgpienia incydentu,

* Oopis zdarzenia.

Zgtaszajacy incydent nie powinien podejmowac¢ zadnych dziatan na wilasng reke jednak w miare
mozliwosci powinien zabezpieczy¢ materiat dowodowy, np.: robigc zdjecie ekranu komputera co do
ktérego zaistniato podejrzenie, ze jego dziatanie odbiega od normy.
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6. Postepowanie z incydentami

Obstuga incydentu rozpoczyna sie od jego doktadnego rozpoznania - ustalenia oznak naruszenia
bezpieczenstwa, identyfikacji rodzaju incydentu, identyfikacji i zabezpieczenia dowodéw oraz
poinformowania o zdarzaniu odpowiednich oséb.

1) 10D, ktéry przyjat zgtoszenie, powiadamia niezwtocznie ADO lub osobe go zastepujacag o fakcie i
tresci zgtoszenia.

2) Po analizie zdarzenia i okoliczno$ci z nim zwigzanych Informatyk wprowadza dane o incydencie do
rejestru incydentéw oraz zabezpiecza materiat dowodowy. Zawiadamia 10D oraz ADO.

3) ADO wraz I0OD zbiera sie niezwtocznie, dokonuje analizy materialu dowodowego i podejmuje
decyzje o sposobie dalszego postepowania. Gromadzenie materialu dowodowego: dla dokumentéw
papierowych: oryginat jest bezpiecznie przechowywany wraz z informacjg, kto znalazt dokument,
gdzie, kiedy i kto by byt Swiadkiem tego zdarzenia; kazde Sledztwo moze wykazaé, ze oryginat nie
zostat naruszony dla dokumentéw na nosnikach komputerowych zaleca sie: utworzenie obrazu lub
kopii (zaleznie od stosownych wymagan) wszelkich nosnikow wymiennych; zaleca sie zapisanie
informacji znajdujgcych sie na dyskach twardych lub w pamieci komputera, aby zapewni¢ ich
dostepnos$é, zaleca sie zachowanie zapisow wszelkich dziatah podczas procesu kopiowania oraz aby
proces ten odbywat sie w obecnosci swiadkow; zaleca sie przechowywanie oryginalnego nosnika i
dziennika zdarzen w sposéb bezpieczny i nienaruszony (jesli to niemozliwe, to co najmniej jeden
obraz lustrzany lub kopie).

4) W przypadku, gdy zgtoszone zdarzenie zostalo uznane za incydent bezpieczenstwa informacii,
Informatyk oraz IOD dokonuje oceny istotnosci incydentu oraz zawiadamia ADO o zaistnieniu
incydentu oraz poziomie zagrozenia dla bezpieczenstwa informacji. Informatyk ocenia poziom
istotnosci incydentu dla DPS kierujgc sie nastepujacymi kryteriami:

» wptyw incydentu na ciggtos¢ dziatania DPS i wypetnianie jego zadan statutowych;
* krytycznos¢ systemow dotknietych skutkami incydentu bezpieczenstwa;

» wrazliwo$¢ informac;ji, ktérych poufnos¢, integralnosé czy dostepnos¢ naruszono (na przyktad czy
naruszono bezpieczenstwo informacji prawnie chronionej - np.: danych osobowych, informacji
niejawnych);

* rozlegto$¢ wptywu incydentu na dziatanie systemow (nie dziata jeden komputer, cata siec itp.);

* rozmiar szkod powstatych skutkiem incydentu;

* koszt usuniecia i naprawy skutkéw incydentu bezpieczenstwa;

* Szacowany czas przywrocenia ciggtosci dziatania dotknietego incydentem bezpieczenstwa systemu;

+ zasoby wymagane do przywrécenia ciggtosci dziatania systemu (personel, wsparcie firm
zewnetrznych, wymagane dodatkowe czy zamienne urzadzenia oraz oprogramowanie, czas
odtwarzania systemow z kopii zapasowych itp.);

5) W przypadku, gdy zgtoszone zdarzenie nie zostato zaklasyfikowane jako incydent bezpieczehstwa
informacji, ma charakter fatszywego alarmu AS| powiadamia zgtaszajgcego o zdarzeniu, ze zdarzenie
nie stanowi incydent bezpieczenstwa.

6) W przypadku stwierdzenia dziatan umysinych i ustaleniu sprawcy incydentu zespoét przekazuje
wyniki analizy wraz z zabezpieczonym materiatem dowodowym ADO w celu wyciggniecia
konsekwencji dyscyplinarnych wobec sprawcy, ewentualnego zawiadomienia organéw $cigania lub
podjecia krokdw prawnych wobec osdéb trzecich.

7) 10D wraz z Informatykiem inicjujg dziatania naprawcze zmierzajgce do zniwelowania szkod
wyrzadzonych przez incydent, wycigga wnioski z kazdego incydentu i okresla je$li to mozliwe
dziatania korygujgce i zapobiegawcze w celu unikniecia ponownego wystgpienia incydentu.

8) Na biezgco dokumentowane s3 dziatania na kazdym z etapdéw procesu zarzgdzania incydentem w
formie notatki. Obstuga incydentu kohczy sie raportem zatwierdzonym przez IOD, Informatykiem oraz
ADO zawierajgcym opis incydentu oraz wnioski co do dziatan na przysziosc¢.






